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Smart Home —
aber mit Sicherheit.
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Wir sind Gira.
Das sind die mit den Schaltern.
Aber wir sind auch so viel mehr.

Zukunftsorientiert.
Zertifiziert.
Verantwortungsvoll.

Wir sind die Tursteher, Vorausdenker,
Smart-Home-Pioniere, Weiterentwickler,
Systemexperten, KNX Partner,
Zukunftsgestalter, Patent-Meister,
Preistrager und Designer.

Aber vor allem sind wir dig,
die zuhoren.
Und zwar lhnen.

Dezent, aber intelligent.

Mit einem klaren Anspruch an Qualitat,
Materialitat und Funktion.

Und voller Innovationskraft.

Im Herzen sind wir Ingenieure,
die begeistern wollen.

Fur neue Technologien,
smarte Umsetzungen und
uberzeugende Details.

Wir tun nie weniger als alles,

um fur Sie die beste Losung zu finden.
Mit Service, Design und Leistung
made in Germany.

Denn dafur stehen wir.
Und das schon seit 1905.
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Das Handwerk braucht
Datenschutz und Datensicherheilt —
und die Erfahrung von Gira.

Datenschutz und technische Datensicher-
heit sind wichtige Themen fur Bauherren
und Hausbesitzer. Das betrifft alle Smart
Home Gerate, die im Haus eingesetzt
werden — egal ob Server, Bediengerat oder
Aktor. Entscheidend ist die Einrichtung
der digitalen Haustechnik durch einen
Elektrofachbetrieb. Mit Ihrer sorgfaltigen,
fachgerechten Installation schaffen Sie
die Voraussetzung fur eine gut geschutzte
Gebaudetechnik.

Wir haben jahrelange Erfahrung in diesem
sensiblen Bereich und unterstutzen Sie
als Fachpartner bei all lhren Fragen und
Aufgaben. Zum Beispiel mit Schulungen,
Produkten und Losungen fur das sichere
Smart Home.
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Unsere Empfehlungen
fur mehr Datensicherheilt.

Personliche Daten
schutzen, techni-
sche Systeme ab-
sichern — wir haben
wichtige Hinwelse
zu diesen beiden
Aspekten fur Sie
zusammengestellt.
Mit diesem Wissen
sind Sie bereits
gut fur das nachste
Smart Home Pro-
jekt gerustet. Und
Im Zweifelsfall
unterstutzen wir
Sie naturlich auch
personlich.
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Datensicherheit bei
Kalkulation berucksichtigen.

Den Gerate- und Programmier-
aufwand fur die Datensicherheit
im Netzwerk sollten Sie bereits
bei der Kalkulation bedenken
und angemessen beruck-
sichtigen.

— Beachten Sie die sicher-
heitsrelevanten Aspekte im
jeweiligen Netzwerk.

— Planen Sie alle Arbeiten
vorab ein — fur genugend
Handlungsspielraum bei
der Umsetzung.

— Kalkulieren Sie zwei Varianten:
eine nach grundlegenden
Sicherheitsanforderungen
und eine mit erhohtem
Schutz.
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Netzwerk in VLAN-Segmenten
gruppieren.

So erhohen Sie die Sicherheit
bei Ihren Kunden und sorgen
dafur, dass zum Beispiel Kinder
nicht den PC der Eltern einsehen
und nur berechtigte Personen
auf die Haussteuerung zugreifen
konnen:

— Datennetzwerk in vor-
einander geschutzte Zonen
unterteilen.

— Sinnvolle Gruppierungen mit
entsprechenden VLAN-
Segmenten fur Haustechnik,
Wartungszwecke, Internet-
zugang, IP-Kameras.
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Unbefugte Zugriffe
verhindern.

So sorgen Sie fur einen erhohten

Schutz der Kundenanlage:

— Kundenzugang fur den Zugriff
von aulden einrichten — mit
dem Gira ST1.

— Virtual Private Network
(VPN-Zugang) einrichten;

im Internet-Router und in
den gewunschten Smart-
phones, Tablets oder
externen PCs.
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Sichere Passworter
verwenden.

So steigern Sie die Passwort-

Sicherheit auf den Geraten lhrer

Kunden:

— Voreingestellte Geratepass-
worter in Absprache mit dem

Kunden unbedingt verandern.

— Passworter immer wieder
erneuern — und Kunden von
der Wichtigkeit Uberzeugen.
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RegelmafRige Updates
ausfihren.

So halten Sie die Sicherheit der
Technik immer auf dem neuesten
Stand:

— Updates an allen Geraten
durchfuhren.

— Kunden bei den Updates
helfen.

— Bei Bedarf den Muster-
vertrag nutzen, zur Betreuung
und Systempflege von
IT-Systemen.
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Sicherheitsstandards fur
Funknetzwerke beachten.

So sichern Sie Funknetzwerke
(WLAN) wirksam ab:

Verschlusselungsmethode
WPA2 nach IEEE802.11i

in Verbindung mit dem
Algorithmus AES nutzen.
Kunden informieren uber den
Einsatz von WPA2 und seine
Funktion.

Eigene Fachkenntnisse uber
Verschlusselungsmethoden
immer up to date halten.

Gira Schulungen zur Netz-
sicherheit besuchen.

Verschlusselte Kommunikation
durch KNX Secure.

So installieren Sie schon mit
dem Produkt wichtige Sicher-
heitsstandards:

— Entscheiden Sie sich fur
KNX Secure fahige Gerate.

— Verschlusselung und
Authentifizierung des KNX
Protokolls schutzt zuverlassig
vor Manipulation und Fremd-
zugriff.

— Weltweiter und hersteller-
unabhangiger Standard.

— Erfahren Sie mehr auf
Seite 14.




Kunden uber Datenschutz
informieren.

So zeigen Sie sich lhren Kunden

als kompetenter Fachbetrieb:

— Auf sicherheitsrelevante
Aspekte hinweisen.

— Datenschutzlosungen
vorstellen.
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Die Privatsphare vertraglich
schutzen.

So schaffen Sie Vertrauen und
geben lhren Kunden ein rundum
sicheres Gefuhl:
— Umgang mit sensiblen Daten
vertraglich festlegen:
Anzahl der Bewohner, Zeiten
von An- und Abwesenheit,
Nutzerverhalten, Kamera-
bilder.
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Gira S1 -

jetzt neu mit VPN.

Mit dem Gira S1 konnen An-
wender sich von unterwegs aus
unkompliziert und zuverlassig
mit ihrem KNX Smart Home oder
dem Gira Sicherheitssystem
Alarm Connect verbinden. Uber
den neuen VPN-Zugang bietet
der Gira S1 jetzt einen zusatz-
lichen, sicheren Fernzugriff auf
die Kundenanlage an. Damit
konnen Sie Netzwerkgerate ein-
fach und sicher von unterwegs
ansteuern und warten. So lasst
sich nicht nur die reine KNX An-
lage per Fernwartung optimieren
oder steuern, sondern auch
Telefonanlagen, Kamerasysteme,
Netzwerke und andere Systeme.

@ Highlights, Fakten und Vorteile

Gira ST mit VPN:

Einfache, schnelle und stressfreie Einrichtung
eines VPN-Zugangs zu einem Heimnetzwerk.

Zusatzlicher und sicherer Verbindungsweg in
die Kundenanlage.

Ermoglicht auch die Fernwartung von
Telefonanlagen, Kamerasystemen, Netz-
werken und mehr.

Endanwender konnen eigenstandig von
unterwegs aus auf heimische Daten zugreifen.

Versenden von Push Notifications an die
Gira Smart Home App.

Volle Unterstutzung von KNX Secure,
inklusive Secure-Tunnelingverbindung
zwischen Gira HomeServer und Gira S1.




12 13

oy
KNX |24V DC RUN/DIAG ..
GIRA it
2089 00
Gira 51
knx @ 10

VDE

Smart Home
Informationssicherheit

gepruft
S1 Gateway

geprufte und
zertifizierte Sicher-
heit durch den VDE
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Smart, aber'sicher
der KNX Secu
ImeSmart 7)

Fur mehr Datensicherheit im Smart Home haben
wir den KNX Secure Standard in viele unserer Pro-

dukte integri NX Secure ist der weltweit erste
hersteller— und anwendungsunabhangige Sicher-

ard fur smarte Gebaude und’zeichnet
durch Datenintegritat, Authentifizierung,

Verschlusselung und Datenaktualitat.
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So funktioniert KNX Secure.

Mit KNX Secure wird zum einen das KNX IP-Proto-
koll so erweitert, dass die ubertragenen Daten
zuverlassig gesichert werden (KNX IP Secure). Zum
anderen schutzt KNX Secure das klassische KNX
Protokoll durch Verschlusselung und Authentifi-
zierung. Die Sicherheitsmechanismen greifen be-
reits bei der geschutzten Inbetriebnahme der KNX
Anlage uber die ETS. Anschliel3end wird im laufen-
den Betrieb die Datenkommunikation vor unbe-
rechtigtem Zugriff und Manipulation sowie Ab-
horen geschutzt.

@ Highlights, Fakten und Vorteile KNX Secure:

Hohes Mal an Sicherheit bei der KNX
Installation, individuell fur jede Anlage.

Schutz vor ungewollten Zugriffen auf die
installierten KNX Secure Gerate durch Dritte.

Schutz vor Abhoren der Datenkommunikation
zwischen den KNX Secure Geraten.

Herstellerubergreifender Standard fur
Interoperabilitat zu anderen KNX Produkten.

Kombination von Secure- und Unsecure-
Kommunikation auf einem Gerat einstellbar.
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Unsere Produkte fur
lhre Datensicherhelt.

Mit unserem umfangreichen Von der Aktorik Uber Server bis
Angebot an KNX Secure fahigen zu zahlreichen Bedienelementen:
Produkten bieten Sie Ihren Wir bieten lhnen alles aus einer
Kunden zuverlassigen Schutz vor  Hand. Und standig kommen
Manipulation und Fremdzugriff. neue Losungen hinzu.

Server

Fernzugriff Datenschnittstelle
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Bediengerate

KNX

Gebadudefunktionen

I

Steckdosen

1

Szene Essen

Gira G1 KNX RF Bedienaufsatz KNX Taster

Komfart
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KNX Dimmaktoren KNX Schalt- und KNX Unterputz-
Jalousieaktoren Aktoren

KNX IP-Router
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Gira Akademie.
Well Datensicherheit das
richtige Know-how braucht.

In der Gira Akademie haben wir
eigens fur das Thema Datensi-
cherheit ein spezielles Schulungs-
programm fur Sie vorbereitet:
Nutzen Sie die Online-Seminare
und Web Based Trainings, um |hr
Know-how zu Datenschutz, KNX
Secure und Smart-Home-Sicher-

heit auf den neuesten Stand
zu bringen. So erfahren Sie
beispielsweise, wie Sie KNX
Anlagen sicher erstellen und
betreiben konnen und welche
Moglichkeiten Thnen der KNX
Secure Standard bietet.
akademie.gira.de




Prasenzseminare.

— Netzwerktechnik: Grundlagen

— Netzwerktechnik:
Netzsicherheit und VLAN

— Netzwerktechnik:
WLAN-Planung

Online-Seminare.

— Malinahmen fur eine sichere
KNX Anlage

— Gira S1: Fernzugriff

— Gira X1: der Grundstein fur
das intelligente Zuhause

— KNX Secure: Einrichtung und
Nutzung
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Wie sicher ist die von lhnen
installierte Gira Anlage?

Scannen Sie den QR-Code
und machen Sie den Test bei
heise online.

Sicher gut informiert im
Partnerportal.

Weitere Informationen oder
Checklisten finden Sie auf der
Gira Website.

partner.gira.de
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dem Produkt sind drucktechnisch bedingt und lassen
sich nicht vermeiden.

Die Zukunft zu gestalten heilst auch, alles dafur zu tun,
um die Umwelt zu schitzen, in der wir in Zukunft leben
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